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Sichere Passworter, ein langer, harter Weg

Seit tausenden von Jahren werden Passworter unterschatzt
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Wie sollten Passworter sein? Aus Admin Sicht
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Wie sollten Passworter sein? Aus Admin Sicht
1= Moglichst lang
== Moéglichst komplex
= Keine Worter
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Wie hatten es die Mitarbeiter gerne?
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Wie hatten es die Mitarbeiter ge

1> Einfach zu merken
= Kurz

Hey Schatz, was ist 7" Das Datum
. ;:Csfg:ﬂs‘rags.
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Was sagt das BSI daz

In wenigen Schritten zum sicheren Passwort
Sie haben zwei Strategien zur Wahl

Langes und weniger komplexes Passwort

Nutzen Sie ein langes Passwort (mindestens 25 _—
Zeichen), brauchen Sie nur zwei Zeichenarten, Weitere Tipps:
z.B. GroR- und Kleinbuchstaben. -
Verwenden Sie fiir jeden Accaunt
Umsetzungsbeispiel: tisch_himmel_kenia_blau_ ein anderes Passwort!
pfannkuchenteig_lachen

Nutzen Sie, wenn méglich, die I3
Zwei-Faktor-Authentifizierung!
Kilrzeres und komplexes Passwort

Nutzen Sie ein kurzes Passwort (mindestens acht
Zeichen), sollten Sie vier Zeichenarten kambinieren
(GroR- und Kleinbuchstaben, Zahlen und
Sonderzeichen).

Umsetzungsbelspiel: g7yPvaixsB

® Burdesamt i Sicheslt i der Informatanstechik wunwbsibund de

%
) Stefan Kania
SLACZ L .

Stefan Kania

Password Policies und ppm im OpenLDAP



Einleitung
0000@

Brute-Force Angriffe auf Passworter
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Die Zeit, die ein Hacker benétigt,
um dein Passwort mittels einer
Brute-Force-Attacke zu ermitte In
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Mdoglichkeiten zur Passwortverwaltung im OpenLDAP
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Mdoglichkeiten zur Passwortverwaltung im OpenLDAP
= Hohe Sicherheit durch die Verwendung von ARGONZ als
Passworthash
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Mdoglichkeiten zur Passwortverwaltung im OpenLDAP
= Hohe Sicherheit durch die Verwendung von ARGONZ als
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Méglichkeiten mit OpenLDAP
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Mdoglichkeiten zur Passwortverwaltung im OpenLDAP
= Hohe Sicherheit durch die Verwendung von ARGONZ als
Passworthash

1= Passwortrichtlinien durch dass Overlay ppolicy
= Komplexe Passworter mit dem Password Policy Modul
(ppm)
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ARGON2 Passworthash

= Sicher gegen Angriffe mit spezialisierter Hardware (custom
hardware attacks)GPUs
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= Argon2 verwendet gro3e Vektoren im Arbeitsspeicher
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ARGON2 Passworthash

= Sicher gegen Angriffe mit spezialisierter Hardware (custom
hardware attacks)GPUs

= Argon2 verwendet gro3e Vektoren im Arbeitsspeicher

1= Bendotigter Speicher kann angegeben werden default 4096
KiB
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ARGON2 Passworthash

= Sicher gegen Angriffe mit spezialisierter Hardware (custom
hardware attacks)GPUs

= Argon2 verwendet gro3e Vektoren im Arbeitsspeicher

1= Bendotigter Speicher kann angegeben werden default 4096
KiB
= Anzahl der lterationen kann gewahlt werden default 3
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Méglichkeiten mit OpenLDAP
0000

ARGON2 Passworthash

= Sicher gegen Angriffe mit spezialisierter Hardware (custom
hardware attacks)GPUs

= Argon2 verwendet gro3e Vektoren im Arbeitsspeicher

1= Bendotigter Speicher kann angegeben werden default 4096
KiB

= Anzahl der lterationen kann gewahlt werden default 3

== Mehr unter: https://de.wikipedia.org/wiki/Argon2

}"-;\, ) Stefan Kania
SLAC#% ) e ssentanes

Stefan Kania
Password Policies und ppm im OpenLDAP



Méglichkeiten mit OpenLDAP
00®00

SLAC%

Stefan Kania

Password Policies und ppm im OpenLDAP



Einleitung Méglichkeiten mit OpenLDAP

[e]e] le]e}

Overlay ppolicy

= Ablaufwarnung
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Overlay ppolicy
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Einleitung Méglichkeiten mit OpenLDAP
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Overlay ppolicy

= Ablaufwarnung
1= Grace logins nach abgelaufenem Passwort
= Passwort History
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Einleitung Méglichkeiten mit OpenLDAP
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Overlay ppolicy

= Ablaufwarnung
1= Grace logins nach abgelaufenem Passwort
Passwort History

=
= Sperre bei zu vielen falschen Anmeldeversuchen
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Overlay ppolicy

= Ablaufwarnung

1= Grace logins nach abgelaufenem Passwort

= Passwort History

= Sperre bei zu vielen falschen Anmeldeversuchen
= Anzahl der Fehlversuche bis zur Sperrung
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Einleitung Méglichkeiten mit OpenLDAP
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Overlay ppolicy

= Ablaufwarnung

1= Grace logins nach abgelaufenem Passwort

= Passwort History

= Sperre bei zu vielen falschen Anmeldeversuchen
= Anzahl der Fehlversuche bis zur Sperrung

= Zeit bis zur Zurlicksetzung der Fehlversuche
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Einleitung Méglichkeiten mit OpenLDAP
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Overlay ppolicy

= Ablaufwarnung

= Grace logins nach abgelaufenem Passwort

= Passwort History

= Sperre bei zu vielen falschen Anmeldeversuchen
= Anzahl der Fehlversuche bis zur Sperrung

= Zeit bis zur Zurlicksetzung der Fehlversuche

= maximales und minimales Kennwortalter
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Einleitung Méglichkeiten mit OpenLDAP
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Overlay ppolicy

= Ablaufwarnung

= Grace logins nach abgelaufenem Passwort
Passwort History

Sperre bei zu vielen falschen Anmeldeversuchen
Anzahl der Fehlversuche bis zur Sperrung

Zeit bis zur Zurlicksetzung der Fehlversuche
maximales und minimales Kennwortalter
Kennwortlange
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Einleitung Méglichkeiten mit OpenLDAP
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Overlay ppolicy

= Ablaufwarnung

= Grace logins nach abgelaufenem Passwort
Passwort History

Sperre bei zu vielen falschen Anmeldeversuchen
Anzahl der Fehlversuche bis zur Sperrung

Zeit bis zur Zurlicksetzung der Fehlversuche
maximales und minimales Kennwortalter
Kennwortlange

1= erzwungen Kennwortanderung
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Méglichkeiten mit OpenLDAP
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Overlay ppolicy

= Ablaufwarnung

= Grace logins nach abgelaufenem Passwort

= Passwort History

= Sperre bei zu vielen falschen Anmeldeversuchen
= Anzahl der Fehlversuche bis zur Sperrung

= Zeit bis zur Zurlicksetzung der Fehlversuche

= maximales und minimales Kennwortalter

1= Kennwortldnge

= erzwungen Kennwortanderung

1= Unterschiedlichen Policies fir verschiedene Gruppen
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Das password policy module (ppm)
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Das password policy module (ppm)
= Neu in OpenLDAP 2.5
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Das password policy module (ppm)
= Neu in OpenLDAP 2.5
= Noch komplexere Regeln fir Passworter
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= Neu in OpenLDAP 2.5
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Das password policy module (ppm)

= Neu in OpenLDAP 2.5

= Noch komplexere Regeln fir Passworter

= Bei Verwendung wird das ppolicy-Overlay Ubersteuert
=

Vorkommen der Buchstaben kann genau beschrankt
werden
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Einleitung Méglichkeiten mit OpenLDAP
00080

Das password policy module (ppm)

= Neu in OpenLDAP 2.5

= Noch komplexere Regeln fir Passwoérter

= Bei Verwendung wird das ppolicy-Overlay Ubersteuert
=

Vorkommen der Buchstaben kann genau beschrankt
werden

i Umfassende Regeln fir die Wiederholung von Zeichen in
Passwortern
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Einleitung Méglichkeiten mit OpenLDAP
00080

Das password policy module (ppm)
= Neu in OpenLDAP 2.5

= Noch komplexere Regeln fir Passwoérter
= Bei Verwendung wird das ppolicy-Overlay Ubersteuert
=

Vorkommen der Buchstaben kann genau beschrankt
werden

i Umfassende Regeln fir die Wiederholung von Zeichen in
Passwortern

1= Cracklib kann eingebunden werden
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Das password policy module (ppm)
Neu in OpenLDAP 2.5
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Noch komplexere Regeln fir Passworter
Bei Verwendung wird das ppolicy-Overlay Ubersteuert

Vorkommen der Buchstaben kann genau beschrankt
werden

Umfassende Regeln fir die Wiederholung von Zeichen in
Passwortern

Cracklib kann eingebunden werden
Eigene Wortlisten kdnnen genutzt werden
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Das password policy module (ppm)

Neu in OpenLDAP 2.5

Noch komplexere Regeln fir Passworter

Bei Verwendung wird das ppolicy-Overlay Ubersteuert

Vorkommen der Buchstaben kann genau beschrankt
werden
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Umfassende Regeln fir die Wiederholung von Zeichen in
Passwortern

Cracklib kann eingebunden werden
Eigene Wortlisten kdnnen genutzt werden

Zu komplexe Regeln kénnen die Anderung fast unméglich
machen
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Das password policy module (ppm)
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Neu in OpenLDAP 2.5
Noch komplexere Regeln fir Passworter
Bei Verwendung wird das ppolicy-Overlay Ubersteuert

Vorkommen der Buchstaben kann genau beschrankt
werden

Umfassende Regeln fir die Wiederholung von Zeichen in
Passwortern

Cracklib kann eingebunden werden
Eigene Wortlisten kdnnen genutzt werden

Zu komplexe Regeln kénnen die Anderung fast unméglich
machen

Unterschiedliche Regeln fir unterschiedliche Gruppen
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